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Enjeux d'identification et de surveillance a I'heure de la biométrie

Enjeux d’identification et de
surveillance a I’heure de la
biométrie

Ayse Ceyhan

Plus qu'un artéfact, la biométrie est en passe de devenir I'élément clé d'un systéme
d’identification et de surveillance qui se met en place au niveau mondial. Tout en faisant
partie d’une politique de sécurité qui congoit I'identité et le mouvement des individus
comme sources de dangers et de risques, la biométrie est représentative d’une nouvelle
phase de la modernité, caractérisée par la fluidité, la miniaturisation et la
dématérialisation. Toutefois, cette nouvelle modernité, qui défie les conceptions
classiques de frontiére, d’identité et de sécurité, n’est pas sans générer de fortes
résistances.

La politique apparait comme le champ qui résiste le plus a ces transformations. Ainsi, on
peut dire que tout se passe comme si la politique craignait de sortir de la phase solide,
cherchant a résister au fluide, au brumeux, au mélange, au multiple, au mouvant.
Pourtant, comme le rappelle Michel Serres, la science, la philosophie et I'histoire ont
depuis longtemps compris que les solides se transformaient en liquides et les liquides en
volatiles '. L’accélération de la mobilité des individus, la progression de la société de
I'information, 'avénement d’'un monde virtuel et la transformation des frontiéres ont fait
apparaitre un nouveau sujet sans nom qui est passé d’» Hercule » (le solide, le statutaire)
a « Prométhée » (le liquide), de « Prométhée » a « Hermés » (le messager, le volatile) 2.
Comment le décrire et le reconnaitre ? Bien que I’Etat participe depuis longtemps a ces
transformations en encourageant la fluidification des marchandises et des produits
financiers, la politique a pourtant du mal a saisir ce nouveau sujet mouvant, ce sujet qui,
physiquement et virtuellement - grice aux technologies de communication et
d’information - traverse sans cesse les frontiéres. Comment I'identifier ? Le localiser 7 Le
suivre ? Le contrdler? Ces questions cruciales font partie d’une problématique
fondamentale, celle de la maitrise de la fluidité non pas par des institutions scientifiques,
mais par I’Etat a travers son administration et ses agences de sécurité.
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De nos jours, ni la mécanique rationnelle, ni le régime des solides incarné par de grands
systémes politiques, économiques et organisationnels > ne peuvent servir de référence
d’ordonnancement et de gestion de ce sujet et permettre de savoir vers ou il va. La
solution semble alors se trouver d'une part dans le recours aux technologies
sophistiquées d’identification et d’authentification précises comme la biométrie et
d’autre part, dans I'adoption d’un nouveau régulateur qui se présente sous la forme de
banques de données. Ces derniéres sont capables de stocker, d’échanger, de transporter et
de traiter en temps réel des milliers d’informations sur le sujet mouvant.

Nous définirons la biométrie comme une technique d’identification et d’authentification
qui consiste a transformer les caractéristiques biologiques, génétiques et
comportementales d'une personne telles que les empreintes digitales, I’empreinte de
l'iris, de la rétine, de la voix, de la forme du visage, de la forme de la main, en une
empreinte numérique. Venant du grec « bios » (vie) et de « metron » (mesure), cette
technique permet de mesurer le vivant a partir des parties du corps considérées comme
inchangeables. Avec elle, l'identité est réduite aux caractéristiques physiques et

génétiques qui attestent de I'unicité d’une personne.

Au-deld d'une interrogation scientifique et épistémologique, la question qui nous
intéresse ici est de savoir pourquoi la mobilité des individus et la perte des repéres
traditionnels comme la frontiére et les modalités classiques d’identification sont érigées
en problémes politiques au sens ot I'emploie Murray Edelman *. Selon ce dernier, un
« probléme politique » résulte de la transformation - par des acteurs politiques,
administratifs et médiatiques - d’'une question sociale, scientifique ou internationale qui
ne nécessite pas a priori la mobilisation des ressources politiques, en un « probléme » et/
ou en enjeux politiques, alors que d’autres questions plus urgentes et préoccupantes
tendent a « étre massivement refoulées ° ». Fabriqués ainsi, les problémes « créent des
croyances en l'importance relative des événements et des objets ¢». Dans ce cadre
d’'intelligibilité, on peut se demander pourquoi les questions d’identification et de
surveillance, traditionnellement considérées comme des questions administratives et
policiéres, sont devenues des enjeux politiques contemporains non seulement au niveau
national, mais aussi et surtout au niveau global. Nous verrons que ces questions renvoient
dans le fond a la problématique de I'Etat qui se trouve défié dans ses fondements
weberiens par la globalisation, la transnationalisation et la nouvelle phase de la
modernité. En effet, 'accélération de la fluidification des biens et des personnes, ainsi que
la transformation des frontiéres - notamment par la construction d’entités régionales
comme 'Union européenne - ont profondément transformé la prétention de I'Etat a
détenir un monopole sur lidentification des citoyens et sur la surveillance des
mouvements. Nous dirons que le recours a des techniques sophistiquées d’identification
et de surveillance comme la biométrie permet de repenser I'Etat a partir de la
déterritorialisation et de la virtualisation de ses fonctions d’identification et de
surveillance.

Préoccupations anciennes, nouveaux enjeux

L’identification et la surveillance sont des pratiques anciennes qui existent depuis la
constitution des groupements humains. Nous définirons I'identification comme le
processus d’assignation, d’attestation, de certification d’une identité reconnaissable au
sein d'un groupe ou d’une communauté au moyen de critéres relativement stables. La
surveillance, elle, consiste en 'observation, le suivi et I’examen des comportements, des
déplacements, des itinéraires, des relations d’une personne ainsi qu’en la collecte et le
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traitement des informations liées a ces actes. Toutefois, il convient de rappeler que ces
pratiques ne sont pas neutres, elles font partie des techniques de pouvoir et de
gouvernement de la vie des individus. Depuis les travaux pionniers de Gérard Noiriel, la
socio-histoire des modalités d’identification a montré comment, au fil des évolutions
sociales et politiques, le regard, la parole (les témoignages), I'interconnaissance (les
relations) et finalement I'écrit (comme les registres en France) ont participé a la
constitution d’'un régime d’identification et de surveillance des individus répondant a
différentes logiques 7. Ces logiques vont des logiques de contréle social, d’établissement
de liens d’allégeance, de régulation de la vie (naissance, mariage, décés) aux logiques de
contrdle des mouvements et des frontiéres. Elles ont acquis un caractére politique et
territorialisé avec la formation de I'Etat moderne.

L’Etat moderne est le résultat d’un triple processus correspondant : 1) au marquage des
territoires par des frontiéres fixes et protégées; 2) a la gestion de la mobilité des
populations par 1'établissement des passeports internes ® et externes, 3) a la
reconnaissance des individus comme des nationaux par I'attribution des cartes d’identité
dans les pays ou I'Etat est le résultat d’une centralisation forte ° ou par un autre
document comme I’acte de naissance ou un numéro de sécurité sociale dans d’autres pays
o, Dans ce processus, l'identification correspond a une logique de reconnaissance
juridique des citoyens par I'’Etat. Elle se concrétise par I'établissement administratif
d’identifiants comme le nom, le prénom, la date de naissance, le sexe et le numéro de
sécurité sociale et leur stockage dans des supports en papier que ce soit sous forme de
registres (France) ou de dossiers (Etats-Unis) ''. Comme le rappelle Gérard Noiriel, avec la
mise sur papier de ces identifiants, les interactions de face a face sont progressivement
placées sous la dépendance des techniques d’identification indirectes comme la carte
d’identité, la photographie ou 'empreinte digitale, et la preuve écrite est devenue la
preuve d’identité 2. Toutefois, ces techniques n’ont pas définitivement supprimé le
recours a l'identification relationnelle établie en fonction des liens qu'un individu
entretient dans diverses sphéres de filiation (famille), d’activité (profession) et
d’appartenance (religion, communauté). On peut citer, a cet égard, I'exemple de la
France, considérée comme l'idéal-type d'un pays ou lidentification se fait par
I'encartement des citoyens. Il convient de rappeler que, tout en instaurant une carte
d’identité pour les Francais, le décret de 1955 a supprimé l'obligation de la porter,
autorisant par 1a l'identification d’une personne par I'intervention d’un tiers . Ainsi,
selon ce décret, la preuve d’identité peut étre apportée par différents moyens comme
I'intervention de deux témoins. Toutefois, dans la pratique, compte tenu de la difficulté
de réunir ces preuves en temps utile lors d’un contrdle d’identité imprévu, en particulier
pour des personnes d’origine étrangére, cette forme d’identification ne s’avére pas
toujours des plus pratiques.

Paralléelement aux techniques d’identification, I’Etat a mis en place un dispositif de
surveillance bureaucratique qui s’est progressivement étendu de 1’administration
centrale vers les entreprises. Dans ce cadre, la surveillance implique non seulement la
codification et 'accumulation par I'administration centrale des informations concernant
les individus, mais aussi 'examen direct des activités de certains individus par d’autres
qui sont en position de pouvoir, a I'exemple du Panoptique de Bentham repris par Michel
Foucault ™. Pour Anthony Giddens et Christopher Dandeker, ce processus s’inscrit dans
une problématique de modernité qui s’incarne dans I'expansion des techniques de
surveillance et de contréle de I'organisation militaire vers I'organisation économique (les
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entreprises) . Selon Michel Foucault, les techniques de surveillance, qui sont en fait des
techniques de disciplinarisation, ont été étendues a I'ensemble de la société, faisant d’elle
non seulement I'objet de la surveillance mais aussi son sujet ¢, A partir du xviie siécle, ces
techniques se sont dotées d'une signification biopolitique, c’est-a-dire animées d’une
prétention a réguler le vivant dans I'ordre du pouvoir et du savoir par un processus
normatif d’inclusion et d’exclusion V7.

Si la consolidation de I’Etat moderne a permis la mise en place d’'un dispositif de
surveillance et d’identification, cette derniére a été accentuée par le libéralisme qui, tout
en libérant le marché des contraintes de I’Etat, a permis en contrepartie la mise en place
d’un dispositif de contréle et de filtrage des bénéficiaires des bienfaits du marché. On
peut le voir avec I'apparition de I’Etat-providence, qui établit une corrélation entre la
libéralisation des sociétés et I'attribution des droits sociaux 2. Bien que les droits sociaux
aient été établis sur la base d’une conception universelle de la citoyenneté, a 'exemple
des sociétés frangaise et allemande de la fin du xixe siécle, ils ont progressivement donné
lieu a I'établissement d’un dispositif de sélection des bénéficiaires, participant par 1a au
déploiement des techniques d’identification comme le numéro de sécurité sociale.

Tout au long de cette « phase solide » de la modernité * ordonnancée par I'Etat, les
activités d’identification et de surveillance se sont produites dans un espace physique
bien délimité et facilement localisable comme la frontiére ou la place publique. 11
convient de remarquer, avec Marcel Gauchet, que contrairement au monde virtuel qui
englobe totalement l'individu, le monde physique ne s’impose pas entiérement a lui 2.
Caractérisé par une structure aléatoire et contingente, il le laisse libre d’entrer ou de ne
pas entrer dans son territoire, a 'exemple de I'individu qui décide de ne pas voyager donc
de ne pas traverser les frontiéres, lieux fixes de I'identification et de contréle. Toutefois,
avec la biométrisation des contrdles, une fois entré dans le monde virtuel de
I'identification et de surveillance, I'individu n’aura plus la latitude de le quitter. Par
I'inscription de ses empreintes biométriques dans les bases de données nationales et
transnationales, il entrera dans un monde virtuel de contrdles dont par ailleurs il ne
connait pas vraiment 'existence.

Les frontiéres, les passeports, les cartes d’identité et les visas ont été des instruments
fondamentaux qui ont contribué a la consolidation du pouvoir de I'Etat et des éléments
cruciaux de la constitution des relations internationales. Non seulement ils ont permis a
I’Etat d’établir son monopole sur le contrdle et la régulation du mouvement des individus,
mais, comme le rappelle Mark Salter, ils ont également donné lieu a I'établissement d’'un
régime international de mobilité 2! régulé par des législations nationales et des
organismes internationaux comme |’Organisation de I’Aviation civile internationale
(OACI) 2 ou I'Agence internationale du transport aérien (AITA) qui fixent les normes
internationales de voyage.

Toutefois, il semblerait que, de nos jours, aux yeux des pouvoirs publics, des agences de
sécurité, de I’0ACI ou de la Commission internationale de I’état civil (CIEC) 2, ce régime
est devenu incapable d’acquitter convenablement sa fonction de contréle des flux de
personnes et d’identification des individus avec certitude. Pour eux, dans un monde ot,
avec l'essor des nouvelles technologies, on peut facilement changer d’identité, les
identités sont devenues mouvantes, donc insaisissables. Les individus ont davantage de
latitude pour changer de nom (remplacé par un code PIN dans le monde numérique), de
nationalité, voire de sexe. En conséquence, le régime national des cartes d’identité et le
régime international des passeports ne leur paraissent plus pertinents pour identifier les
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personnes. Sur le registre de la surveillance, le régime de la surveillance solide et lourde,
C'est-a-dire fixée soit sur des lieux précis comme la frontiére ou des espaces physiques
bien délimités, ou sur des individus préalablement déterminés (surveillance par examen),
ne parait pas suffisant pour tracer les itinéraires et détecter les comportements suspects.
La solution est alors recherchée a la fois dans les techniques biométriques, considérées
comme les outils scientifiques les plus efficaces pour authentifier et identifier les
personnes avec certitude, ainsi que dans les technologies dites « intelligentes » de
surveillance, capables de détecter les menaces en temps réel et de prévoir les risques
potentiels %,
Quéte de certitude face a la fluidité et la complexité
Dans pratiquement tous les pays ayant adopté les techniques biométriques
d’identification - comme la Belgique, I'Italie et la Grande-Bretagne - ou qui projettent de
les adopter - comme la France - les autorités politiques déploient le méme discours de
justification. Celui-ci combine plusieurs arguments allant de la lutte contre le terrorisme
a la mise en place d’une carte de service pour des échanges dématérialisés, en passant par
la lutte contre la fraude a I'identité et la lutte contre 'immigration clandestine et le crime
organisé %, Parmi ces arguments, la lutte contre le terrorisme apparait comme celui qui
surplombe tous les autres, dans le contexte actuel de crainte d’'un nouvel attentat. Comme
on peut le voir dans le Livre blanc du gouvernement frangais sur la sécurité intérieure
face au terrorisme, le recours aux technologies d’identification biométrique est présenté
comme s’inscrivant dans un objectif de « toujours précéder la progression de la menace %
». Pour Antoine Garapon et Michaél Foessel, c’est la force de persuasion de 'argument de
lutte contre le terrorisme qui est la cause de la relative passivité des opinions publiques
face a I'adoption des technologies biométriques ’.

Tout en reconnaissant I'impact de chacun de ces arguments auprés des opinions
publiques, il nous semble toutefois que le recours aux technologies d’identification et de
surveillance s’inscrit dans un enjeu plus profond : la quéte de certitude dans un monde
complexe et incertain. 1l s’agit de pouvoir connaitre et identifier avec certitude les
événements actuels et futurs, et de pouvoir identifier les individus avec précision. Il
convient de rappeler que la problématique de la certitude est intimement liée a celle de
I'incertitude, qui constitue I'une des préoccupations fondamentales de la philosophie, des
sciences sociales et des disciplines scientifiques comme |’économie, I’astronomie,
I'anatomie, la médecine, etc. Sans prétendre entreprendre un examen approfondi du
concept d’incertitude, nous dirons, avec Nathalie Moureau et Dorothée Rivaud-Danset,
que ce concept « met en évidence les difficultés de la connaissance et/ou de la prévision
que rencontrent les individus face a la complexité, a la nouveauté ou tout simplement a
'existence d’aléas % ». Dans ce cadre, la question est de savoir comment il faut guider
I’action et sur quelle base la fonder. Faut-il adopter une posture scientiste, en basant le
comportement humain sur le calcul et I'action expliquée rationnellement comme le
préconisent les « behavioristes # » et les tenants du choix rationnel ? Ou accepter, a
I'instar de beaucoup de philosophes du xxe siécle, que les comportements dépendent de
la conception que I'on a des étres humains et se référer a I'intuition, aux régles de la vie
en société, a ’humeur et au hasard ?

Le concept d'incertitude est indissociable des analyses économiques, lesquelles sont
inextricablement liées aux interrogations philosophiques pour des penseurs comme
Keynes, Knight et Hayek. Ces auteurs ont envisagé l'incertitude dans une acception
extensive selon laquelle 'univers ne pouvait pas étre représenté comme un ensemble fini
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de situations possibles et, puisque la connaissance des agents était limitée, ceux-ci
pouvaient recourir ou non aux probabilités %, A I'inverse, dans une acception plus étroite,
I'incertitude est considérée comme ayant une origine précise, fondamentalement liée a
I'environnement et aux ressources cognitives et prévisionnelles comme I'information ou
le degré de connaissance scientifique. Dans ce sens, l'information sur une variable
cruciale qui fait défaut au décideur peut étre traitée comme un risque.

Souvent confondus dans le langage courant, les concepts de risque et d’incertitude, certes
liés, sont en fait des bien distincts. IIs sont liés en ce sens que le risque peut étre la
conséquence d’une situation d’incertitude ; distincts dans la mesure ou une situation
d’incertitude est risquée si elle produit des résultats non dérivés. Selon Knight, qui est a
I'origine de la célébre distinction entre ces deux concepts, le risque apparait quand :

«la distribution du résultat parmi un ensemble de cas est connue (soit par le calcul a
priori, soit par des statistiques fondées sur les fréquences observées), tandis que ceci n’est
pas vrai de l'incertitude en raison de I'impossibilité de regrouper les cas parce que la
situation a traiter présente un degré élevé de singularité 3! ».

Méme si, pour certains économistes, cette distinction n’est pas pertinente pour des
décisions de type répétitif prises dans le cadre d’une situation relativement stable, on la
retrouve néanmoins chez Keynes pour qui le futur est incertain et ne peut faire I'objet
d’'un calcul probabiliste. Caractérisant le monde par ce qu’il appelle I'» incertitude
radicale », c’est-a-dire non probabilisable, Keynes affirme qu'une situation
d’incomplétude informationnelle peut empécher les agents de prendre une décision en
connaissance de cause. Pour lui, méme si les individus cherchent a maximiser leur
fonction d'utilité, dans le contexte d’'une incomplétude informationnelle, cette
maximisation ne pourra parvenir a intégrer toutes les variables présentes et futures, a
bien interpréter le présent et, a fortiori, a prévoir le futur.

On voit bien que la question de I'incertitude est fondamentalement liée a la connaissance
intégrale ou morcelée du futur. Comme le rappelle Michel Serres, cette préoccupation,
ancienne, fut celle du météorologue qui « cherche, malaisément, a prévoir le temps qu’il
fera, porté par d’imprévisibles souffles ici et ailleurs 2 » et de I'astronome qui « prédit a la
seconde pres, le temps de passage des planétes * ». Prévision et prédiction sont devenues
depuis le xviiie siécle les critéres de toute réussite scientifique, « a condition de rester
dans le régime des solides 3 ». Que faire alors dans le régime des fluides en accélération
croissante du fait de la globalisation et la transnationalisation ?

Aujourd’hui, cette préoccupation n’anime plus seulement le météorologue, I'astronaute,
le mathématicien ou I'informaticien. Ceux-ci font véritablement partie d'un réseau qui,
volontairement ou non, participe a la maitrise de I'incertitude pour le compte de I’Etat.
Car, avec la fin de la Guerre froide et I'accélération de la globalisation, c’est ’Etat qui s’est
senti menacé dans son existence méme et dans sa fonction de prévision et de prédiction
du futur. Les attentats du 11 septembre ont contribué a accentuer ce sentiment en
portant atteinte a sa fonction de sécurité, le défiant dans sa mission de dire et de faire la
sécurité qui est profondément liée a la certitude. Comme le rappelle Ronnie D. Lipschutz,
la sécurité exige la certitude en matiére de connaissance du présent et du futur . Mais
les attentats du 11 septembre ont fait voler en éclat les références habituelles en termes
de sécurité, de surveillance, d’identification et de renseignement. Dans ce contexte, le
recours aux techniques biométriques est présenté comme le moyen le plus stir pour
rétablir la certitude épistémologie et méthodologique perdue pour identifier et surveiller
les individus et prévoir les risques et les dangers.
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La biométrie fait partie des nouvelles technologies caractérisées par leur souplesse et leur
miniaturisation. Celles-ci sont présentées comme les outils les plus aptes a maitriser les
incertitudes en termes de risques traitables. Dans ce cadre d’intelligibilité, la biométrie
est congue pour transformer Iincertitude non probabilisable en incertitude
probabilisable.

Les nouvelles technologies d’identification et de surveillance offrent des méthodes
sophistiquées pour faire face aux risques. Mais, cette offre crée une demande sans fin,
incitant les acteurs scientifiques et économiques a chercher toujours une technologie
meilleure que la précédente pour circonscrire les incertitudes et de nouveau confronter,
en innovant, les risques connus. Cette quéte de meilleure technologie est devenue I'un des
enjeux politiques majeurs de notre temps car elle participe a la prétention de I'Etat a
maitriser I'incertitude et contrdler le futur.

Faire du bios le cceur méme de tout systéme d’identification et de surveillance

Bien que I'on parle de la biométrie comme d’une technologie émergente, c’est en fait une
technique ancienne de reconnaissance et d’authentification ¢ qui a été reconstituée par
les industriels depuis les années 1990. Elle ne se limite par ailleurs pas aux technologies
de sécurité, mais se retrouve dans beaucoup d’autres champs allant du commerce 2 la
médecine. Ainsi, en tant que technique d’authentification, elle a été utilisée dés la Chine
ancienne sous forme d’empreintes palmaires qui servaient de signature dans certains
échanges commerciaux. En tant que technique d’identification policiére, elle a été
introduite au xixe siécle comme méthode infaillible d’identification des criminels
récidivistes dissimulant leur véritable identité. On peut citer a cet égard la méthode
anthropométrique d’Alphonse Bertillon qui s’est attachée a prouver de fagon catégorique
qu’une personne est bien elle-méme a partir de la mensuration des parties de son corps et
du relevé de certains de ses détails physiques ¥. La biométrie est également une
technique médicale utilisée en endocrinologie et en ophtalmologie; elle est aussi
déployée pour le diagnostique de certaines maladies.

La biométrie place le corps au centre d’une nouvelle forme d’identité, de citoyenneté et
d’un nouveau rapport a la souveraineté. Ce sont désormais les parties inchangeables du
corps comme les empreintes digitales et les empreintes de la rétine ou de I'iris qui
constituent I’élément de référence pour établir I'identité d’un individu.

En fait, la référence au corps comme métaphore est une ancienne pratique politique. Dés
I’Antiquité grecque, le corps est appréhendé comme le lieu ot s’exerce le gouvernement
des hommes et de la cité. C’est une des raisons pour lesquelles I'étude des maladies du
corps servira de référence a celle des troubles politiques. Symbole de référence pour
'organisation de la cité, le corps sera représenté comme objet mécanique et comme
métaphore organisationnelle. Ainsi, en le distinguant de I"dme, Platon envisagera le corps
dans Le Timée comme un objet périssable fabriqué par le Démiurge. Parallélement a cette
représentation mécanique, Platon et Aristote développeront la métaphore du corps
politique considérant la cité comme une réalité physique a I'image de I'homme
appréhendé comme un corps animé. Comme on le sait, cette métaphore a influencé toute
la philosophie politique occidentale. Ainsi, au xviie siécle Hobbes s’est référé a la cité
antique pour poser le lien entre le corps humain et le Léviathan. Dans « Le corps politique
ou les éléments de la loi morale et civile », I'unité du corps lui a servi de modéle pour
concevoir la république, et c’est dans le Léviathan qu’il a développé le plus 'expression
« corps politique » qui s’est progressivement transformée en la notion de « personne »
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pour définir I’Etat. Cette notion a fini par impliquer « I'idée d’'une représentation, d’une
fiction et repose sur un accord qui est un artifice 3 ». On peut dire que la nécessité de se
référer constamment au corps tient au fait qu’il est a la fois un corps physique et le corps
d’un étre doué de pensée, d’affectivité, porteur de valeurs, capable de nouer des relations,
etc. Toutefois, la philosophie s’est progressivement démarquée de la vision naturaliste du
corps avec des penseurs comme Merleau-Ponty, Cuvier et Canguilhem qui ont affirmé que
I'existence corporelle n’est pas confinée a la seule existence physique mais a un certain
rapport au monde a la fois perceptif et moteur *.

Malgré cette évolution, on revient avec la biométrie a I'approche naturaliste, combattue
et dépassée par les courants philosophiques et scientifiques de la fin du xixe siécle et de la
premiére moitié du xxe siécle. L’approche naturaliste ne reconnait pas la diversité du
corps et son rapport au monde perceptif et vécu. Animée par un souci de hiérarchisation,
de structuration et d’ordonnancement, elle réduit le corps a son élément primordial : son
unité biologique. Celle-ci est représentée par les génes et les caractéristiques propres aux
empreintes de chaque individu.

Couplée avec la méthode algorithmique, la biométrie réduit les empreintes des parties
inchangeables du corps a des codes numériques. Ce faisant, elle se donne pour objectif de
faire du corps une source de certitude et un flux d’information qui se transforme en
donnée numérique préte a étre traitée et analysée. 1l s’agit donc d’un double processus
qui a la fois naturalise le corps et l'objectivise en le réduisant a des parameétres
informatiques *°. Le processus de naturalisation réduit le corps a son élément biologique.
Le processus d’objectivation l'intégre dans un systéme dit « intelligent », composé de
logiciels possédant la capacité de procéder a des comparaisons et des hiérarchisations
nécessaires non seulement pour identifier I'individu avec certitude, mais aussi pour
anticiper son comportement futur a partir de I'analyse de ses déplacements et itinéraires.
Ce faisant, la biométrie participe au « traitement de I'aléatoire » lequel repose, selon
Foucault, sur «des statistiques, des mises en série d’événements probables, des
recoupements, des comparaisons, des calculs de colit *! », etc. Ce processus transforme
également la surveillance, qui devient dématérialisée, mobile et intrusive en portant sur
tous les aspects du monde vécu.

Réduire I'identité a « I'identité idem »

La réduction du corps a son plus petit élément inaltérable et sa dématérialisation
contribuent a dé-symboliser 'identité ainsi que le document qui I’atteste comme la carte
d’identité nationale ou le passeport. Comme le note Antoine Garapon, « I'identité ne
s’établit plus désormais par une nomination par la puissance publique, mais se reconnait
sur le corps transformé en code numérique*? ».

Le bios, qui devient ainsi la preuve de I'identité, se transforme en méme temps en
marqueur de la 1égalité ou d'illégalité de I'existence d’une personne dans la cité et méme
au-dela %, Ainsi, dans le cadre des politiques nationales et européennes d’asile et de lutte
contre I'immigration clandestine, la biométrie participe, par le stockage des empreintes
digitales, a I'identification des demandeurs d’asile, de ceux qui ont vu leur demande
refusée a I'intérieur de 1'Union européenne (fichier Eurodac), des étrangers en situation
d’illégalité, des étrangers interdits d’entrée sur le territoire et des criminels récidivistes
(fichiers génétiques).

Toutefois, cette facon de réduire I'identité a son élément naturel s’oppose a la conception
pluraliste de I'identité qui la congoit comme liée a2 un ensemble de caractéristiques
personnelles et relationnelles non physiques qui sont historiquement et socialement
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construites. Dans cette perspective, l'identité n’est pas fixe, mais constamment en
mouvement entre ce qui est permanent et ce qui est changeant. A cet égard, on peut se
référer a la distinction de Paul Ricceur entre deux péles de l'identité . 1l s’agit de
distinguer entre identité idem, c’est-a-dire ce qui est permanent, comme le groupe
sanguin, la filiation, 'empreinte digitale et identité ipse, c’est-a-dire ce qui est changeant
comme la définition du Soi par rapport a soi et du Soi par rapport a I’Autre. On peut dire
que l'identité implique a la fois une définition de Soi-méme et une distinction de Soi par
rapport a I’Autre. L'identité a la fois comme idem et comme ipse est source de I’estime, de
la dignité et du respect. Tout en représentant le Soi, elle se crée constamment dans
I'interaction en rapport avec I’Autre. Mais avec les techniques biométriques le rapport a
I’Autre s’efface au profit de la preuve par le Méme. Pour Didier Bigo, ce systéme rejette
toute médiation du langage et de l'individu. Porté par la présomption que toute
intervention de I'individu pourrait étre associée a la fraude et au mensonge, il met
I'individu «dans lincapacité de dire son identité, de la circonstancier, de la
contextualiser et en ce sens, elle est problématique * ». En fait, ce qui compte c’est de
pouvoir assigner une identité sans passer par la médiation de I'individu et de la société,
afin d’établir un systéme rationnel de reconnaissance des identités basé sur des
parametres inchangeables et objectivés.

Comme la biométrie n’est pas seulement un dispositif national d’identification mais fait
partie d'un systéme global de surveillance, il faudra savoir si cette facon de réduire
I'identité a sa composante biologique aura la méme résonance dans les imaginaires
collectifs des pays africains et asiatiques. En Afrique par exemple, quelles seront les
conséquences de cette conception sur I'identité quand le regard, I'écoute, le parler, le
sentir et le toucher constituent des actes politiques par excellence ?

Globalisation de la biométrie

Par le recours a la biométrie, I'’Etat cherche a maitriser I'incertitude en réduisant les
paramétres de I'identité a I'élément biologique. Toutefois, dans le contexte actuel de
sécurisation, cette préoccupation n’est pas celle de I'Etat seul, mais d'un ensemble
d’acteurs étatiques et extra-étatiques qui participent a la mise en place d’'une surveillance
globale. Dans ce cadre, il n’est plus possible d’affirmer que la biométrie permet a I'Etat de
reconstituer son monopole weberien de contréle sur les mouvements et les identités car
elle contribue a la déterritorialisation des contrdles qui s'effectuent a distance, a
I'extérieur du territoire national. En effet, les contrdles ont lieu a travers les bases de
données transnationales voire mondiales qui identifient et surveillent les individus a
distance. Aux yeux de Mark Salter, avec ce systéme on assiste a une globalisation des
parties du corps numérisées . Ce ne sont plus les individus, mais leurs empreintes
stockées dans les bases de données et devenues les nouveaux objets de pouvoir et de
savoir qui traversent les frontiéres. Au lendemain des attentats du 11 septembre, ce
systéme a été présenté par les Etats-Unis comme le dispositif le plus scientifique de
filtrage de personnes a risques. Avec la loi Enhanced Borders and Visa Entry Reform Act
de 2002, la biométrie a été adoptée comme I’élément clé du dispositif de protection des
frontiéres, de filtrage des entrées sur le sol américain et de lutte contre le terrorisme.
Comme on le sait, cette loi a permis I'établissement en 2004 d’une grande base de données
appelée US-Visit combinant les caractéristiques du passeport avec les données
biométriques (empreintes digitales, empreinte du visage) des voyageurs a destination des
Etats-Unis. Ce programme a été suivi par la mise en place du Biometric Visa Program
appliqué aux ressortissants des pays soumis a un visa d’entrée aux Etats-Unis. Il convient
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de remarquer que les Etats-Unis ont ainsi entamé une politique de globalisation de la
biométrie, non pas a partir de leurs propres citoyens, mais en imposant aux autres 'usage
de passeports contenant des identifiants biométriques. Cela a abouti a 'acceptation, par
'Union européenne, dans son réglement n°2255-2004 du 13 décembre 2004, du passeport
biométrique comportant en plus d’'une zone de lecture optique une puce contenant
notamment I'image numérique du titulaire ¢.

La globalisation de la biométrie souléve la question cruciale de la protection des
informations stockées dans des banques de données. Quel est leur statut juridique ? Quel
régime juridique encadre leur protection au niveau mondial * ? La question est loin d’étre
réglée car on se préoccupe plus de la protection des données au niveau européen que
pour le reste du monde. Au niveau européen, on se référe a la directive du 24 octobre 1995
sur la protection des données personnelles, qui met en place une « protection
équivalente » entre 'ensemble des Etats membres. On se pose également la question des
flux transfrontaliers de données avec les Etats autres que ceux de I'UE . La directive
prévoit que ces Etats possédent une protection adéquate, donc d’'un niveau moins
rigoureux que celui qui est exigé des Etats de 'Union. Mais on ne se préoccupe guére de la
protection des données des individus qui ne sont pas des ressortissants des pays de
I’'Union. Sachant que plus de la moitié des pays membres de I'OACI ne dispose pas d’'un
organisme national de protection des données a I'instar de la CNIL en France, la question
de leur régime de protection des données personnelles se pose dans toute son acuité. On
peut dire qu’a I’heure actuelle la globalisation de la biométrie est loin de s’accompagner
de la globalisation des moyens de la protection des données qu’elle contient.

La biométrie met en place une surveillance virtuelle qui, comme le disent Michaél Foessel
et Antoine Garapon, ne prévoit pas « de tout voir sans étre vu, mais de s'immiscer jusque
dans les particularités extrémes de 'existence individuelle pour réduire cette derniere a
une somme de paramétres constants et objectivés * ». Nous pensons que ce systéme
correspond plus au modele du rhizome développé par Deleuze et Guattari dans Mille
Plateaux * qu’au modeéle du panoptique opérationnel dans des espaces physiques bien
délimités comme la prison. Avec le modéle rhizomique, il s’agit de la mise en place d’'un
systéme discret, constitué d’objets hétérogénes et mouvants qui n’impose pas une
structure hiérarchique et prend des formes trés diverses. Son unité tient seulement au
fonctionnement des objets multiples et hétérogénes comme un ensemble. Pierre
angulaire de cet ensemble, la biométrie est en passe de devenir le systéme qui sécurise les
autres systémes de sécurité comme les réseaux de communication et d’information, les
infrastructures critiques etc. Or, selon Patrick H. O'Neil, cette interdépendance est
génératrice d’une faiblesse majeure qui pourrait étre la cause méme de I'effondrement du
systéme 5. Se fondant sur les travaux de Charles Perrow sur les organisations complexes
52, O'Neil affirme que la moindre déviation ou panne dans I'une de ses composantes peut
mener 3 I'effondrement du systéme par effet de cascade comme cela peut se produire
dans un réseau électrique. Une panne d’ordinateur, un virus, un logiciel défaillant
peuvent avoir une conséquence dramatique sur le systéme. La biométrie ferait-elle alors
partie des risques que la modernité géneére elle-méme ? Au lieu de sécuriser la sécurité, ne
risque-t-elle pas de la rendre plus vulnérable ?
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RESUMES

La biométrie mesure l'unicité d’un individu a partir des parties inchangeables de son corps. Elle
est présentée comme la méthode la plus scientifique pour identifier les individus avec certitude
et pour contrbler le futur. Cet article examine l'adoption d’un dispositif sophistiqué de
surveillance et d’identification par la biométrie comme faisant partie d’'une problématique de la
maitrise de la fluidité par 'Etat. Défié dans ses fonctions weberiennes par la globalisation et la
transnationalisation, 'Etat cherche a restaurer son monopole sur I'identification des personnes
et sur la surveillance des mouvements en recourant aux technologies biométriques. Or, cette
préoccupation de « sécuriser » dépasse les limites de I'Etat et constitue un enjeu de surveillance
au niveau global. Par conséquent, il faudra repenser I'Etat dans un cadre post-weberien ou la
globalisation de la biométrie participe a la déterritorialisation des contrdles.

Biometrics measures the uniqueness of an individual from the unchanging parts of his/her body.
It is presented as the most scientific method for identifying individuals with certainty and
controlling the future. This article examines the adoption of a sophisticated identification and
surveillance apparatus operating through the deployment of biometrics. This apparatus is here
approached through the problematique of the mastering of fluidity by the state. Challenged in its
Weberian functions by globalization and transnationalization, the state seeks to restore its
monopoly over the identification of individuals, as well as over the surveillance of movements,
by resorting to biometrics. However, this preoccupation of guaranteeing certainty goes beyond
the limits of the state and constitutes a surveillance issue at the global level. Consequently, the
state needs to be reconceptualised in a post-Weberian framework for which the globalization of
biometrics contributes to the de-territorialisation of control.
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